Wstep

Konfiguracja opisywanej tu wersji NieShapera moze przysporzy¢ pewnym probleméw, stad po wstepnym przyjrzeniu sie
dotaczonym przykladowym plikg konfiguracyjnym ( ktére same w sobie sg catkiem nieztym wprowadzeniem ), nalezy zapoznania
sie z niniejsza dokumentacja, w przeciwnym wypadku moze nie uda¢ sie stworzy¢ optymalnie dziatajacego podziatu tacza. Dlatego
bardzo rzadko odpisuje na listy pisane w stylu: "nie dziata", "nie uruchamia sie", "nie potrafie zainstalowac", czy jakze dowcipne:
"wyskakuije jaki$ blad", takie posty najczesciej ladujg w /dev/null. Za to z przyjemnoscig czytam listy od oséb ktére zadaty sobie
trud by zrozumie¢ program, i skonfigurowac swdj serwer do $wiadczenia swoim klientom wysokiej jakosci ustugi dostepu do
internetu.

Punkty oznaczone (*) moga nie byé dostatecznie przetestowane lub nawet niedokonczone.

Wymagania

- w minimalnej konfiguracji niezbedny jest system linuksowy z dziatajacym firewallem iptables oraz pakietem iproute z filtrami u32
i/lub fw.

- NiceShaper nie jest w stanie przewidzie¢ wszystkich Twoich intencji, wiec przyda sie znajomos¢ iptables i programu tc.

- opcjonalng czescig programu jest obstuga IMQ.

- wypadato by tez wygospodarowac kilka wolnych godzin i porzadne wiaderko kawy:)

Instalacja
Sciagniety oraz rozpakowany pakiet kompiluje sie w standardowy sposdb przez wykonanie
$ make
# make install

w efekcie w katalogu /usr/local/bin pojawi sie gotowy program.

Jesli nie posiadamy jeszcze w systemie plikéw konfiguracyjnych, mozna przekopiowac pliki przyktadowe

# cp -R etc/niceshaper0.6 /etc

W przeciwnym wypadku nalezy upewni¢ sie czy miedzy starg a aktualnie instalowang wersjg, nie zaszty zmiany wymagajace
ingerenciji w te pliki.

Konfiguracja

Sktadnia plikéw konfiguracyjnych.

- domysine wymagane sa 2 podstawowe pliki konfiguraciji: /etc/niceshaper0.6/config.ns oraz /etc/niceshaper0.6/class.ns.
- include file /pelna/sciezka uzyte w tych plikach pozwala witaczy¢ kolejne.
- konfiguracja sktada sig z "dyrektyw" i bezposrednio przypisanych im pojedyfczych lub oddzielonych biatymi znakami "wartosci”
np.:
rate 128kb/s
debug iptables iproute
- w ramach "dyrektywy" moze pojawi¢ sig zbiér par "wartosci" przyporzadkowanych do konkretnie opisanych "parametrow" np.:
stats file /var/www/stats/nsstats.txt unit kB/s mode 644
- w obydwu przypadkach parser pliku automatycznie rozbije podane linie konfiguracji, wiec w ramach wiasnych preferenciji
powyzsze przyktady mozna zapisa¢ nastepujaco:
rate 128kb/s
debug iptables
debug iproute
stats file /var/www/stats/nsstats.txt mode 644
stats unit kB/s
- manewr ten mozna wykona¢ z kazdg rozbudowang dyrektywa.
- jednak nigdy nie wolno rozbija¢ ani tez zmienia¢ kolejnosci parametréow dyrektyw iface oraz class.
- akceptowane jednostki przepustowosci to bit, bps lub b/s oznaczajace bity na sekunde, B, Bps lub B/s oznaczajace Bajty na
sekunde, do ktérych mozna dowolnie dodawac¢ przedrostki 'k|m'.
- gdy jednostka zostaje pominieta uzyta zostaje jednostka domysina czyli b/s ( bit na sekunde ).
- znak '#' jest komentarzem i odnosi sie do reszty linii za nim, zakomentowana cze$¢ nie bedzie rozpatrywana przez parser
konfiguraciji.
- znaczki '<#' komentarz '#>' jak powyzszy sg komentarzem, jednak w parze obejmujg dowolnie duzy wycinek konfiguracii.
- znak ;' jest ekwiwalentem przejscia do nowej linii konfiguracyjnej, pozwala zminimalizowaé dtugos$¢ pliku konfiguracyjnego klas,
czasem pozytywnie a czasem negatywnie wptywa na czytelnos¢.
- wszelkie zmiany w konfiguracji do wej$cia w zycie wymagajg zrestartowania programu.
- ponizsza konfiguracja i dostarczona z pakietem sg tylko przyktadem i nie s optymalne dla kazdej sieci.

Gtowny plik konfiguracyjny, na przyktadzie asymetrycznego tacza DSL 4Mbit/512Kbit.

- domysinie gtéwnym plikiem konfiguracyjnym jest /etc/niceshaper0.6/config.ns.

- podzielony na sekcje, gdzie wymagana jest sekcja globalna oraz minimum jedna sekcja na potrzeby kontroli okreslonego filtrami
ruchu.

- dla kazdej sekcji w systemie zostanie powotany proces potomny niceshapera, kontrolujacy wytacznie sobie przypisane klasy.

<global>
run download upload
mark-on-ifaces ethO
stats unit kB/s
stats file /var/www/stats/nsstats.txt
stats owner root group root mode 644
log syslog true
log terminal true
log file none
<[>

<download>
iface eth1 match dstip 192.168.0.0/24
iface eth2 match dstip 192.168.1.0/24
section speed 512kB/s
section shape 450kB/s
default low 10kB/s
default ceil 100kB/s
default htb prio 5
default htb scheduler sfq
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Opcje globalne:

run - lista sekcji na potrzeby ktérych nalezy uruchomi¢ instancje (musza by¢ skonfigurowane). wygodne by tymczasowo wylaczyé
jedng z sekcji bez potrzeby usuwania lub komentowania konfiguracii.
mark-on-ifaces - lista interfejséw wyjsciowych, oddzielonych spacjg na ktérych w miejsce filtru u32 nalezy uzyé¢ filtru fw czyli
markowania pakietow.
opcja niezbedna by kontrolowac¢ upload hostéw z adresacjg prywatng poddawanych maskowaniu na adres publiczny routera, lub
korzysta¢ z mozliwosci filtrowania ktére posiadajq iptablesy lecz juz filtr U32 nie.
stats - wyswietlanie statystyk pracy.
unit - wys$wietlane jednostki przepustowosci.
file {plik|none} - wskazuje peing $ciezke do pliku lub wytacza przez none ( wartosé domysina }.
owner - ustawia systemowego wiasciciela pliku ( domysinie root ).
group - ustawia systemowa grupe do ktérej nalezy plik ( domysinie root ).
mode - ustawia uprawnienia do pliku w trybie numerycznym ( domysinie 644 ).
3 ostatnie opcje nie majg zastosowania jesli automatyczny zrzut nie zostat wiaczony ( file none ).
classes {all|active|working|false} - sterowanie wyswietlaniem klas w statystykach (domysinie working).
all - wyswietla wszystkie skonfigurowane klasy.
active - wyswietla klasy ktére wykazaty aktywnos$c¢.
working - wyswietla klasy ktére wykazaty ostatnig aktywno$c w czasie krétszym od ustawienia parametru hold.
sum {top|bottom|false} - miejsce wyswietlania sumy obcigzenia sekcji.
log - sposoby logowania komunikatow.
syslog {true|false} - domysinie true
terminal {true|false} - domysinie true, po poprawnej inicjalizacji zostaje automatycznie wytgczone( nie dotyczy debugoéw )
file {plik|none} - wskazuje peing $ciezke do pliku lub wytacza przez none ( wartosé domysina }.
lang {en|pl} - okresla jezyk wyswietlanych komunikatow.

Konfiguacja sekcji:

iface interfejs match test
- przyporzadkowujemy okreslony ruch IP danej sekcji okreslajac go za pomoca filtrow niceshapera. ( opis nizej )
- informujemy na ktérym interfejsie nalezy zatozy¢ kolejke HTB. Co wazne!! HTB dokonuje kolejkowania WYLACZNIE na interfejsie
ktorym pakiet opuszcza router i ten interfejs nalezy tu definiowac.
- nie wystepuje juz wzorem ns0.5 zadne rozréznienie na interfejs zewnetrzny i wewnetrzny.(inet/local)
- nalezy zadbac by klasy niceshapera w petni okreslaty tu zdefiniowany ruch w przeciwnym razie moze doj$c do niekontrolowanych
przeciekow.
- najczesciej okreslana tu bedzie wylacznie obstugiwana podsieé lokalna, stad w uproszczonej sktadni :
iface eth1 dst network 192.168.0.0/24
iface ethO src network 192.168.0.0/24
- iptables i iproute nie rozréznia aliaséw na interfejsach stad w przypadku takich interfejséw pomijamy wszystko za dwukropkiem.
- vlany zapisywane w formie ethX.vid obstugiwane sg identycznie jak to ma miejsce w linuksie.
eth1 - interfejs fizyczny eth1
eth1 - alias eth1:1
eth1.100 - vlan z vid = 100 na interfejsie fizycznym eth1
section - ogolne parametry pracy sekcji (zwykle parametry tacza lub przyporzadkowanej czesci).
speed - fizyczna wydajno$¢ pasma.
shape - poziom na jakim chcemy utrzymac obcigzenie.
- wazne by dobra¢ warto$¢ o kilkanascie procent mniejsza od faktycznej wydajnosci naszego tacza. Jesli zbyt wysoko ustawimy
ten parametr, bedzie cierpie¢ ruch interaktywny. - bardzo czestym btedem jest okreslanie tu tak wysokiej wartosci ze realne
obcigzenie nigdy nie sigga tej wartosci, NiceShaper nie bedzie spetnia swojej roli, a uzytkownicy otrzymaja maksymalne przydziaty.
Dla NiceShapera pietrwszym sygnatem do "obcinania”, jest wtasnie wykrycie przekroczenia tej wartosci.
reload - okres taktowania, w sekundach.
warto$¢ domyslna 4s jest bezpieczna i w miare efektywna dla kazdej maszyny klasy pentium I.
na maszynach z szybszym procesorem warto zwiekszy¢ czestotliwos¢ wykonywania nawet do 2s, co wyraznie zwieksza
interaktywno$¢. Wartosc parametru musi sie miesci¢ w przedziale 0.1s do 600s z krokiem nie mniejszym niz 0.1s.
mode - drobna opcja dla iptables ale w tej postaci wydaje sie by¢ bardziej czytelna dla nieznajacych w minimalnym stopniu tego
firewall'a, a za zadanie ma ona okresli¢ czy gtowne filtry danej sekcji maja zosta¢ ulokowane:
upload - w tarncuchu PREROUTING.
download - w tacuchu POSTROUTING.
Jest to jednak wylacznie alias dla iptables hook.
iptables - parametry odnoszace sie¢ bezposrednio do iptables w systemie.
hook - opcja stojaca za uproszczonym mode, duzo lepiej oddaje swoja funkcjonalnosé.
append-hook - reguta zostaje dopisana na koncu tancucha ( nawiasem méwiac jest to domysine zachowanie iptables hook ).
insert-hook - reguta zostaje wstawiona na poczatek wskazanego faincucha.
debug - wyswietla przekazywane do systemu instrukcje.
iptables - wyswietla instrukcje przekazywane iptables.
iproute - wy$wietla instrukcje przekazywane do programéw z pakietu iproute ( tc, ip ).
default - definiuje parametry domysine dla wszystkich klas w ramach sekcji, ktére moga by¢ nastepnie indywidualnie
modyfikowane w pliku klas. Parametr nie jest wymagany jednak zwieksza czytelno$c¢.

Pojecie klasy w NiceShaperze

- plik /etc/niceshaper0.6/class.ns zawiera definicje klas, ktére mozna uzna¢ za odpowiednik klas w HTB.
- klasa zbudowana jest z nagtéwka i dyrektyw konfiguracyjnych.

- pakiet zostaje zakwalifikowany do pierwszej dopasowanej za pomoca filtréw klasy.

- do dyspozycji poza standardowg klasg mamy 3 dodatkowo predefiniowane typy:

do-not-shape - klasa tego typu nie zostaje wprowadzona do HTB, powotane zostajg jedynie filtry kierujace ruch do kolejki root tak
by zdefiniowany w tej klasie ruch nie byt w zaden sposoéb ograniczany. Klasa ta istnieje jednak w iptables dzieki czemu mozemy
mierzy¢ wykorzystywane przez nig pasmo.

virtual - posiada wpisy tylko i wytgcznie w iptables. Klasa tego typu stuzy do mierzenia wykorzystywanego pasma. W
przeciwienstwie do poprzedniego typu ruch zakwalifikowany do tej klasy nie partycypuje w utylizacji sekcji a dodatkowo nie zostaje
usuniety z tancucha w iptables i moze by¢ dalej zakwalifikowany do jednej z kolejnych fizycznych lub virtualnych klas

wrapper - klasa ta jest przydatna gdy chcemy ograniczy¢ co$ co nie wptywa na wykorzystanie facza, ( np. transfer z lokalnego
serwera plikow, ktéry kontrolujemy jedynie dlatego by nie przecigzac¢ lokalnej sieci radiowej ), wiec nie potrzebujemy podziatu
dynamicznego ani wliczania tego ruchu do wykorzystania tacza.

budowa klasy




przyktadowa najprostsza klasa ma postac:

class download eth1 Mariusz
match dstip 192.168.0.77

lub w zagniezdzonej postaci ( w dalszej czes$ci bedzie uzywany pierwszy czytelniejszy sposoéb zapisu ):
class download eth1 Mariusz ; match dstip 192.168.0.77
definicje klasy rozpoczyna nagtéwek klasy a konczy kolejny nagtéwek lub koniec pliku:

class sekcja interfejs nazwa

sekcja - sekcja ktorej przyporzadkowujemy dang klase

interfejs - interfejs na ktérym realizowane jest kolejkowanie danej klasy przez HTB.
nazwa - nazwa klasy wyswietlana przez stats

Obowigzkowym parametrem ciata klasy jest filtr:
match test

- filtry definiujg ruch ktérym dana klasa bedzie zarzadzac.
- kazda klase moze budowaé dowolna liczba filtréw ( minimum jeden ).
- naturalnie powyzsze testy mozna ze sobag taczy¢ by uzyskac bardziej szczegdtowe filtry.

parametry klasy:

low - minimalny przydziat ( domysinie 0 )
ceil - maksymalny przydziat ( domysinie réwne section shape ).
rate - staly przydziat pasma.
strict - warto$¢ w procentach { 0% - 100% }, okresla jak bardzo nie lubimy przeginajacych (domysinie 70).
- wartosci niskie beda skutkowaty bardziej restrykcyjnym traktowaniem tychze delikwentow.
- wartosci bliskie 100% przy przecigzeniu facza, "wspotodpowiedzialnoscig ogotu”.
hold - czas nieaktywnosci po ktérym klasa zostaje wytadowana z HTB ( domyslnie 30s ).
iptables - parametry odnoszace sie¢ bezposrednio do iptables w systemie.
target - {accept|return|drop} cel w iptables, pakietéw zakwalifikowanych do filtréw klasy.
accept - jest to domysliny cel, pakiet po zakwalifikowaniu przez filtry koficzy swoja droge w danym tancuchu wbudowanym
tabeli mangle.
return - pakiety zakwalifikowane do klasy beda wracaty z spowrotem do tancucha PREROUTING/POSTROUTING np. w celu
dalszej obrobki przez firewalla.
drop - pakiet jest odrzucany, daje to prostg metode np. na blokowanie klientéw nie ptacacych z poziomu NiceShapera.
htb - parametry odnoszace sie bezposrednio do skonfigurowanych klas w HTB.
prio - priorytet dla klasy w htb, przyjmuje wartosci od 0 do 7, przy czym nizsza warto$¢ to wyzszy priorytet. ( domysinie 5 ).
scheduler - wybér schedulera dla klasy w htb, z pomiedzy obstugiwanych { none|sfq|esfq }( domyslinie sfq ).
sfq - konfiguracja schedulera sfq jesli zostanie uzyty w ramach klasy.
perturb - parametr perturb dla sfq ( domysinie 10 )
esfq - konfiguracja schedulera esfq jesli zostanie uzyty w ramach klasy.
perturb - parametr perturb dla esfq ( domyslnie 10 )
hash - hash esfq {classic|src|dst} ( domysinie classic )

By nie powtarza¢ tych parametrow dla kazdej klasy z osobna w ramach konfiguraciji sekcji uzywa sie dyrektywy default, a
nastepnie jesli zaistnieje potrzeba zréznicowania ustawien klas nadpisuje wybrane z parametrow.

Testy podstawowe:

proto - protokét ( tcp, udp lub icmp ).

srcip - adres zrédtowy.

dstip - adres docelowy.

srcport|sport - port zrodlowy ( nalezy wskaza¢ protokét tcp lub udp ).

dstport|dport - port docelowy ( nalezy wskaza¢ protokét tcp lub udp ).

from localhost - oznacza wszystko co pochodzi z localhosta, szczegétowy opis wykorzystania w rozdziale "Jak traktowaé
localhosta"

to localhost - oznacza wszystko co skierowane jest do localhosta, szczegétowy opis wykorzystania w rozdziale "Jak traktowaé
localhosta"

srcip oraz dstip moga wskazywac adres ip lub podsie¢ adreséw o zasiegu zdefiniowanym w standardowy sposéb przez maske,
zapisang w formacie bitowym lub kropkowo-dziesietnym.

Maska nie musi by¢ ciagta ( np. 255.255.128.255 ) jednak nalezy pamigtaé Ze takiej sytuaciji nie obstuguije filtr u32 i dla masek
nieciagtych trzeba postuzy¢ sie markowaniem pakietow.

przyktadowe filtry:

pakiety skierowane do adresu 192.168.0.77:

match srcip 192.168.0.77

poczta pobierana z interii do podsieci 192.168.0.0/29:

match srcip 217.74.65.69 srcport 110 dstip 192.168.0.0/29 proto tcp

Testy wymagajace wiaczonego markowania na interfejsie:

Iptables zostat zaopatrzony w olbrzymig liczbe filtrow, ktdre nie sa niestety mozliwe do zrealizowania przy uzyciu filtra U32.
Dlatego tez ponizsze filtry wymagajg mark'owania przez mark-on-ifaces. Kazdy wychwycony i oznaczony przez iptables pakiet
moze juz byé bez problemu skolejkowany do odpowiedniej klasy HTB dzieki filtrowi fw ktory zostaje uzyty w miejsce filtra u32 ten
aspekt bedzie szczegdlnie rozbudowywany w kolejnych wersjach testowych i zalezny jest od mozliwosci iptables w systemie.

not-srcip - adres zrédfowy inny niz podany.
not-dstip - adres docelowy inny niz podany.
not-srcport|not-sport - port zrodtowy inny niz podany ( nalezy wskazaé protokét tep lub udp ).
not-dstport|not-dport - port docelowy inny niz podany ( nalezy wskaza¢ protokét tep lub udp ).
length - dtugo$¢ pakietu w bajtach, np. 500, :500( od 0 do 500), 500: ( 500 i wieksze ), 128:500 ( 128 do 500 ).
state - stan pakietu:
new - pakiet rozpoczyna nowe potaczenie
established - pakiet nalezy do nawiazanego potgczenia
related - pakiet rozpoczynajacy nowe potaczenie jednak powigzany z istniejaca konwersacja ( np. transfer danych po ftp )
invalid - pakiet niemoze zosta¢ rozpoznany




untrackea - pakiet nie naiezacy do sleazonego potaczenia
tos - warto$¢ pola TOS pakietu.

ttl - TTL pakietu rowne podanej wartosci

ttl-lower - TTL pakietu mniejsze od podanej wartosci
ttl-greater - TTL pakietu wigksze od podanej wartosci
mark - pakiety oznaczone podang wartoscig

Obstuga markowania pakietow:

Standardowo jesli w danej sekcji na interfejsie wiaczone zostanie markowanie pakietéw, NiceShaper dla kazdego filtra przypisze
niepowtarzalny znacznik w iptables.

Jednak jesli zaistnieje potrzeba jawnego zdefiniowania znacznikéw w ciele filtra mozna uzy¢ odpowiednich opgiji.

Trzeba tu pamieta¢ ze kazdy znacznik uzyty w ponizszych opcjach zostanie poddany ochronie i NiceShaper w zadnych wypadku
nie bedzie uzywat go we wiasnym zakresie, tak by zaden inny filtr nie otrzymat go automatycznie.

mark - wychwytuje pakiety oznaczone tym znacznikiem a podana warto$¢ zostanie zachowana.
set-mark - podmienia automatycznie przypisang do filtra warto$¢ znacznika, ma takze priorytet nad znacznikiem uzyskanym z
uzycia opcji mark.

set-mark jesli uzyty zostanie w ciele klasy ( jako samodzielny parametr poza filtrem ) przeniesie to oznaczenie na wszystkie filtry
nalezace do danej klasy, dajac jednak mozliwosci nadpisania w ramach konkretnego filtra.
przyktad:

class download eth1 Mariusz
set-mark 6
match dstip 192.168.0.77
match dstip 192.168.0.78
match dstip 192.168.0.79 set-mark 11

Pierwsze dwa filtry zostang oznaczone znaczkiem 6 a ostatni 11.
Gdyby pierwsza opcja set-mark nie zostata uzyta obydwa filtry miaty by znacznik nieokreslony, przyporzadkowany automatycznie.

Wykorzystanie interfejsow IMQ

Obecnie interfejsy IMQ konfiguruje sie analogicznie jak te fizyczne pomijajac ich wirtualno$c.

NiceShaper automatycznie przekierowuje ruch na interfejs IMQ ,ale ze wzgledu na elastyczno$c ktéra zyskujemy przez mozliwos$¢
dowolnego kombinowania wielu interfejséw fizycznych i IMQ zachowanie to jest konfigurowalne z poziomu sekgji oraz
pojedynczych klas.

imq autoredirect {true|false} Po wytaczeniu automatycznego przekierowania nalezy takie wykona¢ poza niceshaperem.
Dla utatwienia w ramach konfiguracji sekcji postuzy¢ sie mozna opcjq default ktéra automatycznie doda ten atrybut do wszystkich
przyporzadkowanych sobie klas:

default imqg autoredirect false Co oczywiste zachowanie to zndw mozna niezaleznie modyfikowaé w ramach poszczegoéinych klas.
. Przyktadowy wycinek pliku config.ns:

iface eth1 match dstip 192.168.0.0/24
iface img5 match dstip 10.10.5.0/24

Oraz pliku class.ns:

class download img5 Jaroslaw
match dstip 10.10.5.82

UWAGA!!
w wersjach do rc3 przekierowania nalezato jawnie zarzadac¢, obecnie na dobrag sprawe uzycie interfejséw imq zostaje wykryte i
automatycznie oprogramowane, w skrécie od wersji 0.6rc4 opcja przekierowania domysinie ustawiona jest na true.

Jak traktowa¢ localhosta

Ze wzgledu na mozliwo$¢ wykorzystania takich technologii jak NAT czy IMQ, zagadnienie to jest ciut bardziej zawite niz mogto by
sie wydawac na pierwszy rzut oka. Poza faktem forwardowania ruchu migdzy siecig lokalng a internetem router samemu moze
pobiera¢ lub wysyta¢ dane, jesli komputery sieci lokalnej maskowane sg do adresu routera powstaje problem odréznienia ruchu
klientow od generowanego i odbieranego przez sama maszyne routera. W realnym $wiecie router czesto jest takze serwerem
ustug, tutaj nie zadowala nas wydzielenie kolejki dla ruchu routera lecz bardziej zaawansowany przydziat réznego pasma dla
kazdej z nich. Na wstepie wspomne o kilku zasadach:

Rozszerzenie filtréw o dyrektywy from/to localhost zmienia sposéb konfigurowania klasy w iptables. Powoduje stworzenie
dowigzania z tancuchéw OUTPUT/INPUT, a do samych regut zostaje dodany takze podany interfejs, jako interfejs
wychodzacy/wchodzacy.

Nalezy pamigtac¢ by klasy tego typu znajdowaly si¢ na samym poczatku chyba ze chcemy osiagna¢ inny efekt niz jestem w stanie
przewidzie¢ w ramach krétkiej notki.

Tak wigc by dobrze przyjrze¢ sie sytuacji postuze sie czterema mozliwymi kombinacjami:

1. wymiana ruchu miedzy routerem a siecig lokalng ( niema problemu NATu, adresy zrédiowe i docelowe widzimy w oczekiwany
sposob ):

a) Ruch z localhosta do sieci lokalnej ( np. lokalny serwer ftp, samby, pop3 ).

Sytuacja jest bardzo przejrzysta, tworzymy klase typu download gdyz to nasze hosty lokalne $ciagaja dane, mozna takze uzy¢
klasy typu upload, lecz wtedy nalezy rozszerzyc¢ filtry o opcje from localhost. Dlaczego?

Dla klas typu upload tworzymy taricuch dowiazany z tabeli PREROUTING, gdzie dane wysytane przez nasz router nigdy sie nie
pojawig, from localhost tworzy dowigzanie z tabeli OUTPUT.

Ogodlnie bezpiecznie jest zawsze sygnalizowa¢ ze mamy do czynienia z localhostem, gdyz to wiasnie tabela OUTPUT daje nam
mozliwo$¢ 100 procentowego okreslenia ze ruch pochodzi z proceséw lokalnych. Dowigzanie do sekcji typu download czy upload
jest drugoplanowe, bo z reguty bedziemy sig starali takiego ruchu nie wlicza¢ do ruchu generowanego przez wymiane z siecig
internetowa.

class download eth1 pop3_z localhosta
match from localhost srcip 192.168.0.1 srcport 110 dstip 192.168.0.0/16 proto tcp
rate 100kB/s

do tego zalecane jest by klasa byta jednym z ponizszych predefiniowanych typow:




do-not-shape # transfery sg lokalne wiec nie tniemy i nie wliczamy do sumarycznego wykorzystania tacza
wrapper # transfery sa lokalne ale boimy sie przypcha¢ radiéwke wiec ograniczamy, lecz dalej nie wliczamy do wykorzystania
facza.

b) Ruch z sieci do localhosta ( np. zapytania do serwera proxy, wysytanie poczty za pomocg localnego serwera smtp, wrzucanie

danych na lokalny serwer plikdw ).

Sytuacja jest bardzo przejrzysta, tworzymy klase typu upload gdyz to nasze hosty lokalne wysytajg dane, mozna takze uzy¢ klasy
typu download, lecz wtedy nalezy rozszerzy¢ filtry o opcje to localhost. Dlaczego?

Dla klas typu download tworzymy fancuch dowiazany z tabeli POSTROUTING, gdzie dane odbierane przez nasz router nigdy sie

nie pojawia, to localhost tworzy dowigzanie z tabeli INPUT.

Ogodlnie bezpiecznie jest zawsze sygnalizowa¢ ze mamy do czynienia z localhostem, gdyz to wiasnie tabela INPUT daje nam
mozliwo$¢ 100 procentowego okreslenia ze ruch zmierza do proceséw lokalnych.

Dowigzanie do sekcji typu download czy upload jest drugoplanowe, bo z reguty bedziemy sie starali takiego ruchu nie wlicza¢ do
ruchu generowanego przez wymiane z siecig internetowa.

Tu powstaje maty ktopot, filtry definiujemy standardowe lecz, jesli nie wykorzystujemy interfejséw IMQ nie mamy kontroli nad
transferem. Stad klasa moze wygladaé nastepujaco:

class upload ethO smtp_do_localhosta

match to localhost dstip 192.168.0.1 dstport 25 srcip 192.168.0.0/16 proto tcp

do-not-shape # gdyz nie jeste$my w stanie wptyna¢ na ten ruch a ze nie wplywa on na wykorzystania tacza internetowego nie
wliczamy go do niego.

Mozemy wplyna¢ na transfer gdy np. nie chcemy przecigzy¢ linku radiowego uzywajac interfejsu IMQ:

class upload imq0 smtp_do_localhosta
match to localhost dstip 192.168.0.1 dstport 25 srcip 192.168.0.0/16 proto tcp
rate 100kB/s
wrapper
img-redirect

Oczywiscie interfejs IMQ musi by¢ danej sekcji znany, i tu warto wspomnie¢ o elastycznosci do ktérej dazy NiceShaper 0.6,
interfejs ten moze naleze¢ do sekcji ktora obstuguje ruch klientéw, a moze naleze¢ do sekcji stworzonej specjalnie na potrzeby
ciecia ruchu lokalnego.

Jednym stowem petna swoboda.

2. Wymiana ruchu migdzy localhostem a internetem.
a) Ruch z localhosta do internetu ( np. zapytania generowane lokalnie stane w $wiat, poczta, www i inne ustugi internetowe na
naszym serwerze ):

class upload ethO localhost_do_internetu
match from localhost srcip 80.53.211.226 srcport 80

Uzycie klasy typu upload i filtrowania z from localhost nie wymaga tutaj szerszego komentarza. Daje nam pewnos$¢ ze wiasciwie
odréznimy ruch lokalny od hostéw w sieci, klasa upload posiada taricuch dowigzany z PREROUTING'u gdzie interesujace nas
pakiety nigdy sie nie znajda wiec za pomocg from localhost tworzymy dowigzanie z tancucha OUTPUT. Dodatkowo
wykorzystujemy pasmo wychodzace klientéw wiec naturalnie musimy ten ruch wliczy¢ do catkowitego wykorzystania pasma
upload, by nie rozregulowa¢ dynamicznego podziatu.

b) Ruch z internetu do localhosta ( np. strony pobierane przez serwer proxy, czy aktualizacje systemu mogace zabiera¢ pasmo
klientg ):

class download eth0 localhost_z_internetu
match to localhost dstip 80.53.211.226 srcport 80
match to localhost dstip 80.53.211.226 srcport 21

Uzycie klasy typu download i filtrowania z to localhost nie wymaga tutaj szerszego komentarza. Daje nam pewnos$¢ ze wiasciwie
odréznimy ruch lokalny od hostéw w sieci, klasa download posiada farcuch dowigzany z POSTROUTING'u gdzie interesujace nas
pakiety nigdy sie nie znajdg wiec za pomoca to localhost tworzymy dowigzanie z fancucha INPUT. Dodatkowo wykorzystujemy
pasmo przychodzace klientéw wigc naturalnie musimy ten ruch wliczy¢ do catkowitego wykorzystania pasma download, by nie
rozregulowa¢ dynamicznego podziatu.

Tu powstaje maty ktopot, filtry definiujemy standardowe lecz, jesli nie wykorzystujemy interfejséw IMQ nie mamy kontroli nad
transferem. Router uzyska bezwzgledny priorytet na hostami klientéw, sytuacja ta moze by¢ przydatna w sytuacji gdy najbardziej
cenimy sobie ruch www, ktéry udostepniamy klienta za pomoca serwera proxy, wtedy kazdy inny ruch bedzie dyskryminowany na
korzy$¢ serwera proxy.

Uzycie interfejsow IMQ jest identyczne jak w przyktadzie dotyczacym ruchu wchodzacego z sieci lokalne;.

To tyle tytutem wstepu do tematu localhosta, z checig wystucham pomystéw na inne bardziej zawite sytuacje do ktérych postaram
sie znale$¢ rozwigzania celem rozszerzenie powyzszego opisu.

Plik userow

Aktualnie NiceShaper obstuguje pliki users z wersji 0.5 programu, sktadnia rozszerzona wprowadzona w pewnym momencie
rozwoju wersji 0.6 zostata porzucona, ze wzgledu na zbyt duzy stosunek wprowadzanego zamieszania do korzysci ptynacych z
jego istnienia.

Plik ten daje mozliwo$¢ szybkiego zdefiniowania listy adreséw ip ktérych ruch chcemy ksztattowaé. Plik users jest jednak
nieelastyczny, ograniczna mozliwo$ci jakie oferuje NiceShaper w nowszych wersjach, pozwala na uzycie 2 sztywnie
zdefiniowanych funkcjonalnie sekcji.

Budowa pliku users ( z NiceShaper'a 0.5)

W wybranym pliku musza zosta¢ umieszczone adresy IP hostéw z sieci lokalnej, oraz oddzielona spacjg, nazwa interfejsu je
obstugujacego. np.:

192.168.0.101 eth1

192.168.0.102 eth1

192.168.0.103 eth1

192.168.0.104 eth1 dI_ceil 50kbps
192.168.0.105 eth1 dI_rate 20kbps dI_prio 1
192.168.0.106 eth2 ul_low 3kbps ul_ceil 6kbps
192.168.0.107 eth2

dndatkowe narametrv nnzwalaia nadnisac 1istawienia alnhalne dla wvhranveh nrzvnadkaw:




........... [ I e ST A IS S e S S EE I I AR S SAISA TS J A Sy St [t e [ v s

dl_low, ul_low - minimalny przydziat (dla downloadu i/lub uploadu).

dl_ceil, ul_ceil - maksymalny przydziat (dla downloadu i/lub uploadu).

dl_rate, ul_rate - staly przydziat (dla downloadu i/lub uploadu).

dl_prio, ul_prio - priorytet klasy w HTB, przyjmuje wartosci migdzy 0 a 7, czym nizsza warto$¢ tym wyzszy priorytet. (dla
downloadu i/lub uploadu). Domys$inie ma wartos¢ 5.

Obstuga plikoéw users

Tak wigc plikow tych uzywac mozna na 2 sposoby, poprzez uruchomienie programu w trybie convert i wygenerowanie pliku klas,
lub przez witaczenie w dowolnym miejscu pliku klas.

Pierwsza metoda daje mozliwo$¢ wzgladu do wygenerowanego pliku klas i ewentualne wprowadzenie modyfikacji, bezposrednie
dotaczenie nie daje tych mozliwosci lecz jest wygodniejsze, zawarto$¢ pliku zostanie automatycznie podmieniona na postac klas,
jednak metoda ta wymaga wigkszej pewnosci tego co robimy. Zalecane jest wczesniejsze testowe wygenerowanie klas by
upewni¢ sie ze bedg one zbudowane zgodnie z oczekiwaniami.

Nic nie stoi na przeszkodzie by w gtownym pliku klas stworzy¢ klasy specjalnego przeznaczenia, np. klasy obstugujgce hosta
lokalnego, ruch priorytetowy itd. a dalej w dowolnym jego punkcie wiaczy¢é wygodny w edycii plik users, program automatycznie i
niezauwazalnie dokona transformaciji na klasy.

Jako ze zawartos¢ pliku users nie zawiera wszystkich danych niezbednych do wygenerowania klas, obstugiwane sg parametry:

download-section - w NiceShaperze 0.5 istniaty dwie wbudowane sekcje o nienaruszalnych nazwach, obecnie nazewnictwo i ilo$¢
sekcji jest dowolna stad wymagane jest poinformowanie konwertera ktéra sekcja petni role sukcesora sekcji download.
upload-section - identycznie jak powyzsze lecz dla sekcji upload.

iface-inet - interfejs wychodzacy okreslony byt w samym pliku konfiguracyjnym, jako ze odpowiednia dyrektywa nie pojawita sie w
nowej wersji NiceShapera nalezy zdefiniowac¢ ten parametr opcja.

resolve-hostname - parametr okreslajacy, to czy nazwa klasy przybiera posta¢ adresu ip czy nazwy hosta, w przypadku
niepoprawnej konfiguracji dns w systemie pobranie adresu hosta moze by¢ niemoZliwe i znacznie wydtuzy¢ czas uruchamiania,
tutaj bezpieczng wartoscia jest false.

include usersfile /etc/niceshaper0.5/users download-section download upload-section upload iface-inet ethO resolve-hostname
false

Co wazne parametry te czytane sg od poczatku do konca pliku klas z ktérego dokonuje si¢ wiaczenia, moga one by¢ wielokrotnie
zmieniane jednak samo wiaczenie pliku odbywa sie w momencie napotkania parametru usersfile, najpdzniej w tej samej linii
konfiguracyjnej znane muszg by¢ wartosci powyzszych parametréw i kazdy z nich zostanie uzyty w ostatniej napotkanej wersiji.

Drugim sposobem uzyskania klas, poprzez uruchomienie konwersji. postugujemy sie bardzo podobnie, wydajac z linii polecen
komende:

# niceshaper convert --usersfile /etc/niceshaper0.5/users --download-section download --upload-section upload --iface-inet ethO
--resolve-hostname true

--outfile - pozwala zdefiniowaé plik w ktérym konwerter zapisze utworzone klasy, jesli nie podano klasy zostang zrzucone na
ekran.

Znaczenie parametrow jest identyczne jak w przypadku wigczania, jednak by uczyni¢ zado$¢ tradycyjnym standardom parametréw
podawanych z linii polecen, kazdy poprzedzony jest dwoma znakami minusa.




